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⽇本電気株式会社 
国⽴研究開発法⼈情報通信研究機構 

国⽴⼤学法⼈京都⼤学 
慶應義塾⼤学 

 
量⼦セキュアクラウドシステムを使って次世代レーザー設計の 

最適化の処理・⾼秘匿伝送・分散保管を実現 
〜次世代アクセラレータと連携した量⼦セキュアクラウドにより 

スマート製造分野における適⽤可能性を確認〜 
 

⽇本電気株式会社(注 1、以下 NEC)、国⽴研究開発法⼈情報通信研究機構
(注 2、以下 NICT)、国⽴⼤学法⼈京都⼤学(注 3、以下 京都⼤学)、慶應義塾
⼤学(注 4)は、量⼦暗号技術と秘密分散技術を融合した量⼦セキュアクラウド
システム(注 5)を適⽤した検証試験で、スマート製造分野での設計情報の最適

化の処理・⾼秘匿伝送・分散保管に成功しました。 
本検 証 試 験で は 、 量⼦ 計 算 技術 を 利 ⽤し た 次 世代 ア ク セラ レ ー タ(注 6)に

よって最適化された次世代レーザー(フォトニック結晶レーザー、注 7)の⾼度
設計情報(注 8)を、今回初めてインターネット回線を⽤いて離れた拠点間で安
全に伝送できることを確認しました。 
 

本検証試験の成功により、将来のスマート製造の核となると期待されるフォ
トニック結晶レーザーの重要な設計情報である最適設計パラメータを量⼦計
算によって導く際に、量⼦セキュアクラウドシステムの適⽤可能性が実証でき
たと⾔え、今後、半導体産業や⾃動⾞産業など様々な製造分野への適⽤が期待
されます。 

 
なお、本検証試験は、内閣府が主導する戦略的イノベーション創造プログラ

ム(SIP、注 9)「光・量⼦を活⽤した Society 5.0 実現化技術」(管理法⼈:国⽴
研究開発法⼈量⼦科学技術研究開発機構)の⼀環として実施しました。 

 
  



2 
 

【背景】 
先端技術を⽤いて設計・製造⼯程などをデジタル化するスマート製造を実現

するためには、サイバー空間(仮想空間)とフィジカル空間(現実空間)を⾼度に
融合させたシステムが必要とされています。⼈材不⾜や技術伝承などの課題を
抱える半導体産業や⾃動⾞産業などの製造分野でもこうしたシステムが⽣産
性向上の鍵となりますが、⽇々巧妙化する組織化されたサイバー攻撃への懸念
がこうしたシステムの実現を阻んでいます。さらに、最近では現在の暗号を⾼
速に解読できることが知られている量⼦コンピュータ技術の研究開発が急速
に進展するなど、潜在的な脅威もますます⾼まっています。 

 
こうした中、経済安全保障の観点からも、⽇本の製造業の持続的な競争⼒の

強化に寄与する技術情報や設計情報など価値の⾼い機密情報を安⼼して流通・
保管・利活⽤できるオンプレミスのシステムの整備が求められています。 

 
【検証試験の概要】 

今回 NEC と NICT は、機密情報を安⼼して流通・保管・利活⽤できるサイ
バー空間を整備するため、製造分野への量⼦計算技術の適⽤可能性の検証を進
めている京都⼤学および慶應義塾⼤学の間に、インターネット回線も⽤いて構
成した量⼦セキュアクラウドシステムを構築しました。 

現在、京都⼤学および慶應義塾⼤学では、製造分野の最適化問題の具体的な
例題として、将来のスマート加⼯⽤レーザー光源としての普及が期待される
フォトニック結晶レーザーの量⼦最適化問題に連携して取り組んでいます。本
連携では、京都⼤学で導出したフォトニック結晶レーザーの設計パラメータお
よび性能評価プログラム(機密情報に相当)を、慶應義塾⼤学の次世代アクセラ
レータに伝送して解析を⾏いますが、今回、両⼤学の研究者が安全にデータの
伝送および秘密分散保管が⾏えるネットワークを構築しました。 

 
現在、製造現場で使⽤されているレーザー加⼯機に⾰新を起こす可能性があ

るフォトニック結晶レーザーは、⽇本発の独創的な技術であり、その設計パラ
メータや解析プログラムは確実に守る必要がある重要な技術情報です。そこで、
本検証試験では、NEC の回線暗号装置 COMCIPHER-Q(注 10)を NICT、京都
⼤学、慶應義塾⼤学の計３拠点に設置しました。専⽤回線を新たに敷設するこ
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となくインターネット回線上に、量⼦鍵配送装置で⽣成した暗号鍵を⽤いて仮
想的な暗号回線を構築し、異なる組織の 3 拠点間で安全にデータを伝送でき
ることを確認しました。さらに、本検証試験では拠点間の伝送と同時に NICT
から Tokyo QKD Network(注 11)上に形成した秘密分散システムへ接続し、秘
密分散保管を⾏いました。 

図 本検証試験のシステム構成図 
 
今回の検証試験では、次世代アクセラレータなど優れた計算エンジンを包含

した量⼦セキュアクラウドシステムをユーザ環境でも動作させることができ
ました。本検証試験は、今後、様々な製造分野で適⽤可能であると⾔え、⽇本
の製造業の国際競争⼒の向上に貢献できることを⽰しました。 

 
【実施体制】 

・NEC： 
量⼦セキュアクラウドシステムと連携するネットワークの構築・運⽤ 

・NICT： 
秘密分散システムの提供 

・京都⼤学： 
ユーザ環境の提供、フォトニック結晶レーザーの設計パラメータおよび
性能評価プログラムの提供 

・慶應義塾⼤学： 
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ユーザ環境の提供、次世代アクセラレータによる構造最適化の実施、 
最適化した設計パラメータの提供 
 

【今後の展望】 
NEC は、本検証試験や SIP の成果を踏まえて、量⼦暗号技術の社会実装に

向けた開発を加速するとともに、量⼦技術を融合した先進的なネットワークの
研究に取り組んでいきます。 

 

 NICT は、超⻑期に秘匿する必要があるデータを安⼼して預けることができ
る量⼦セキュアクラウド技術を確⽴し、価値の源泉と成り得るデータを安⼼し
て利⽤可能な技術の研究開発を続けていきます。 

 
京都⼤学は、スマート製造分野およびスマートモビリティ分野へのフォト

ニック結晶レーザーの適⽤を⽬指して、量⼦技術を活⽤しながらフォトニック
結晶レーザーのさらなる性能向上および社会実装に取り組んでいきます。 

 
慶應義塾⼤学は、本検証試験や SIP の成果を踏まえて、今後の次世代アク

セラレータの社会実装に向けた研究開発を進めていきます。  

 
以上 
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(注 1) 本 社 ： 東 京 都 港 区 、 代 表 取 締 役 執 ⾏ 役 員 社 ⻑  兼  CEO： 森 ⽥  隆 之  
(注 2) 所 在 地 ： 東 京 都 ⼩ ⾦ 井 市 、 理 事 ⻑ ： 徳 ⽥  英 幸  
(注 3) 本 部 ： 京 都 府 京 都 市 、 総 ⻑ ： 湊  ⻑ 博  
(注 4) 本 部 ： 東 京 都 港 区 、 塾 ⻑ ： 伊 藤  公 平  
(注 5) 量 ⼦ セ キ ュ ア ク ラ ウ ド シ ス テ ム ：  

量 ⼦ 暗 号 技 術 と 秘 密 分 散 技 術 を 融 合 し た ク ラ ウ ド シ ス テ ム で あ り 、 デ ー タ の 安 全 な 流 通 ・ 保
管 ・ 利 活 ⽤ を 可 能 と す る 。 量 ⼦ コ ン ピ ュ ー タ と の 連 携 に よ り 、 改 ざ ん ・ 解 読 が 不 可 能 な ⾼ い セ
キ ュ リ テ ィ 性 を 担 保 す る だ け で な く 、 例 え ば 、 ⾦ 融 、 製 造 、 交 通 ・ 物 流 、 管 理 、 創 薬 、 化 学 分
野 で 蓄 積 さ れ た 個 ⼈ 情 報 や 企 業 情 報 な ど 秘 匿 性 の ⾼ い デ ー タ の 分 析 ・ 処 理 を 含 め た 利 活 ⽤ が 期
待 さ れ て い る 。  

量 ⼦ セ キ ュ ア ク ラ ウ ド シ ス テ ム の 展 望 イ メ ー ジ  
 

(注 6) 次 世 代 ア ク セ ラ レ ー タ ：  
⼀ 部 の 計 算 処 理 に 対 し て ⾼ 効 率 に 実 ⾏ す る こ と が 期 待 さ れ て い る コ ン ピ ュ ー タ 。 イ ジ ン グ マ シ
ン 、 ゲ ー ト 式 量 ⼦ コ ン ピ ュ ー タ 等 を 指 す 。  

(注 7) フ ォ ト ニ ッ ク 結 晶 レ ー ザ ー ：  
２ 次 元 フ ォ ト ニ ッ ク 結 晶  (2 次 元 状 に 波 ⻑ 程 度 の 周 期 的 屈 折 率 分 布 を も つ 光 ナ ノ 構 造 )を 内 蔵 し
た ⾯ 発 光 型 の 半 導 体 レ ー ザ ー 。 従 来 の 半 導 体 レ ー ザ ー と ⽐ 較 し て 10000 倍 以 上 ⼤ き な 発 光 ⾯ 積
で も 単 ⼀ モ ー ド で 動 作 可 能 で あ り 、 ⾼ 出 ⼒ か つ ⾼ ビ ー ム 品 質 な ビ ー ム を 実 現 可 能 。  

(注 8) プ レ ス 発 表 「 量 ⼦ ア ニ ー リ ン グ を 活 ⽤ し た フ ォ ト ニ ッ ク 結 晶 レ ー ザ ー の 構 造 最 適 化 に 成 功 ― 量
⼦ 計 算 技 術 を 活 ⽤ し た ス マ ー ト 製 造 分 野 の 発 展 に 向 け て ― 」 を 参 照 。  
https://www.t.kyoto-u.ac.jp/ja/news/topics/research/20220908 

(注 9) 戦 略 的 イ ノ ベ ー シ ョ ン 創 造 プ ロ グ ラ ム (SIP)：  
内 閣 府 総 合 科 学 技 術・イ ノ ベ ー シ ョ ン 会 議 が 司 令 塔 機 能 を 発 揮 し て 、府 省 の 枠 や 旧 来 の 分 野 を 超
え た マ ネ ジ メ ン ト に よ り 、 科 学 技 術 イ ノ ベ ー シ ョ ン 実 現 の た め に 創 設 し た 国 家 プ ロ ジ ェ ク ト 。  
https://www8.cao.go.jp/cstp/gaiyo/sip/ 

(注 10)回 線 暗 号 装 置 (COMCIPHER-Q)：  
安 全 保 障 な ど の ⾼ セ キ ュ リ テ ィ 要 求 分 野 で 使 ⽤ さ れ て い る 回 線 暗 号 装 置 (COMCIPHER(AES)シ
リ ー ズ ) に 、 量 ⼦ 鍵 配 送 の た め の 機 能 を 追 加 し た カ ス タ ム 品 ( 研 究 試 作 品 ) 。 FPGA(Field 
Programmable Gate Array)に よ る ⾼ 速 な ハ ー ド ウ ェ ア 処 理 を 実 現 し た 暗 号 化 ・ 復 号 機 能 に よ り
低 遅 延・安 定 し た 暗 号 通 信 を 実 現 。更 に ソ フ ト ウ ェ ア で 機 能 追 加 す る こ と に よ り 量 ⼦ 鍵 配 送 向 け
機 能 の 追 加 を 実 現 。  

(注 11)Tokyo QKD Network：  
NICT が 2010 年 か ら 東 京 圏 に 構 築 ・ 運 ⽤ を 続 け て い る 量 ⼦ 鍵 配 送 (QKD)ネ ッ ト ワ ー ク の テ ス ト
ベ ッ ド 。NEC、東 芝 、NTT-NICT、学 習 院 ⼤ 学 な ど の 様 々 な 産 学 機 関 で 開 発 さ れ た QKD 装 置 が 導
⼊ さ れ 、装 置 改 良 の 研 究 開 発 、⻑ 期 運 ⽤ 試 験 、相 互 接 続 や ネ ッ ト ワ ー ク 運 ⽤ 試 験 な ど 、QKD ネ ッ
ト ワ ー ク 技 術 の 実 ⽤ 化 に 向 け た 研 究 開 発 の ほ か 、 QKD ネ ッ ト ワ ー ク を 現 代 セ キ ュ リ テ ィ 技 術 と
融 合 し た 新 し い セ キ ュ リ テ ィ ア プ リ ケ ー シ ョ ン の 研 究 開 発 な ど を 進 め て い る 。  
https://www.nict.go.jp/press/2010/10/14-1.html 

  


